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Upgrade Democracy | Visions: Demokratie und Technologie
EinfUhrung

Die Digitalisierung verandert die Gesellschaft und die Demokratie. Dieser Befund scheint
unstrittig - aber auch uneindeutig. Denn was hei8t das konkret? Digitale Technologien
haben zweifellos die Art verandert, in der Menschen kommunizieren. Wir gelangen heute
schneller und umfassender als noch vor wenigen Jahren an Informationen, wir vernetzen
uns lGber Landergrenzen und Kontinente hinweg. Die gesellschaftlichen Raume sind viel-
faltiger geworden, weil die Debatten nicht langer nur in der analogen Welt stattfinden,
sondern auch im digitalen Raum. Das fuihrt dazu, dass mehr Menschen teilhaben (kénnen) -
und lieB in vielen die Hoffnung wachsen, die Demokratie werde von diesen neuen Entwick-
lungen immens profitieren: weil die Verwaltung leistungsfahiger, die Politik transparenter
und die Teilhabe von Menschen insgesamt umfassender und fairer gestaltet werden wiirde.

Dem steht heute jedoch oft der Eindruck gegeniiber, das Internet berge durch das Oligopol
groBRer Technologiekonzerne, umfassende Uberwachungs- und Manipulationsméglichkeiten
und eine wachsende Aggressivitat im digitalen Diskurs vor allem eins: Risiken. Haufig scheinen
Angste vor technologischen Neuerungen oder Sorgen (iber den Einfluss von sozialen Medien
zu dominieren - und immer haufiger lesen wir von Gefahren fiir die Demokratie, die sich in
der digitalisierten Offentlichkeit auftun. Einige sind inzwischen davon {iberzeugt, dass ins-
besondere die sozialen Medien das Funktionieren der Demokratie beschadigen bzw. den
Vertrauensverlust in die reprasentative Demokratie und deren Institutionen beschleunigen.
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Funf Schlaglichter auf Herausforderungen
der Zukunft

Doch wie werden Digitalisierung und Demokratie in der Zukunft aufeinander wirken? Wird
ein Mehr oder Weniger an Technologie Auswirkungen auf Qualitat und Widerstandsfahigkeit
der Demokratie haben? Wie wirken neue Technologien auf die politische Entscheidungsfin-
dung, auf den o6ffentlichen Diskurs und die politische Betatigung von Menschen? Werden
technologische Entwicklungen, die wir heute vielleicht noch gar nicht wirklich kennen,
morgen beeinflussen, wie Gesellschaft sich politisch organisiert und wie Individuen sich in
dieser verhalten? Diesen Fragen wollen wir in der Reihe ,Visions: Demokratie und Technologie“
nachgehen. Es geht dabei nicht darum, aktuellen Diagnosen neue Schattierungen abzuge-
winnen. Stattdessen wollen wir in einer Serie einzelner, in beliebiger Reihenfolge zu lesender
Steckbriefe neue digitaltechnologische Herausforderungen der Demokratie beleuchten.

Kiinstliche Intelligenz, digitale Identitiaten, kiinstliche Welten und digitale
Infrastruktur

Wir haben die Themen fiir diese Reihe in erster Linie danach ausgewahlt, wie naheliegend
eine technologische Entwicklung insgesamt ist und ob sie unmittelbar politische Auswirkungen
hat oder haben kann. Gesellschaftlich durchaus wichtige Zukunftstrends wie Roboter oder
selbstfahrende Autos haben wir deshalb nicht in die Betrachtung einbezogen, sondern
unseren Blick auf Themen mit einer naheliegenden Verbindung zu verschiedenen demokratie-
bezogenen Aspekten gerichtet. Zudem orientiert sich die Auswahl daran, wie wirkmachtig
ein Trend in der Gegenwart eingeschatzt wird.

In den einzelnen Kapiteln behandeln wir daher die folgenden fiinf Themen:

e Generative kiinstliche Intelligenz und politische Willensbildung
e Analytische kiinstliche Intelligenz und Reprasentation

e Digitale Identitat und Birgerrechte

e Virtuelle Welten und Teilhabe

e Digitale Infrastruktur und Souveranitat

Wie Demokratie und (digital-)technologische Entwicklung verbunden sind, ist eine keines-
wegs triviale Frage. Natirlich ist Digitalisierung keine Kraft, die nur von auBen auf die Demo-
kratie wirkt. Allein weil eine bestimmte Technologie existiert, ist nicht festgelegt, wie sie
verwendet wird und zu welchen Entwicklungen sie beitragt. Wir Menschen haben immer
die Wahl. Umgekehrt beeinflusst auch die Art, wie wir Technologien verwenden, welche
weiteren neuen Technologien entstehen (kénnen) und wie diese genutzt werden.
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Digitalisierung ist, was wir daraus machen

Worliber sprechen wir, wenn wir den Begriff Digitalisierung benutzen? Auf einer abstrakt-
technischen Ebene wird so der Einsatz von Verfahren der elektronischen Informationsver-
arbeitung bezeichnet. Dabei werden Daten in bindrer Form gespeichert und es ist moglich,
sie in groRen Mengen zu archivieren, zu kopieren, algorithmisch zu verarbeiten oder einfach
zu vernetzen. So entstehen Potentiale, die es ohne bestimmte technologische Innovationen
nicht geben wiirde. Wie und in welcher Form sie allerdings realisiert werden und sich
durchsetzen, ist weniger durch die Technologie selbst bestimmt. Das ist eine Frage gesell-
schaftlicher oder politischer Entscheidungen und vor allem sozio6konomischer Faktoren.
Dass wir es momentan mit einem Plattformkapitalismus zu tun haben, ist keine Zwangslaufig-
keit des Internets. Dieser Zustand ist vielmehr ein Ergebnis regulatorischer Entscheidungen,
in Bezug sowohl auf die technischen Grundlagen von Kommunikation als auch etwa auf
wirtschaftliche Monetarisierungsmechanismen.

Demokratie ist mehr als Wahlen gehen

Demokratie meint die Selbstregierung der Biirger:innen. Die Gesetze, nach denen ein Ge-
meinwesen regiert und geordnet wird, brauchen zunichst eine Entscheidung und spater
die andauernde mehrheitliche Zustimmung der Biirger:innen; dies ist der Kern demokrati-
scher Legitimitat. Demokratie ist damit mehr als eine flirsorgende Ordnung, sie verlangt,
dass Biirger:innen sich aktiv einbringen.

Das politische System muss daher so organisiert sein, dass potentiell alle Biirger:innen re-
gelmaRig Einfluss austiben kdnnen. Demokratie muss die Reprasentation all ihrer Biirger:in-
nen und deren Anliegen und Perspektiven so sicherstellen, dass ein freiheitliches und
respektvolles Miteinander ermoglicht und eine fiir alle nachvollziehbare Entscheidungs-
findung iber gemeinsame Angelegenheiten erreicht wird. Freiheit und Gleichheit sind die
Bezugspunkte der Demokratie. Sie miissen immer wieder aufs Neue durch Partizipation
hergestellt werden.

Die entscheidende Rolle der demokratischen Offentlichkeit

Eine funktionierende Demokratie stellt sicher, dass ihre Birger:innen sich im 6ffentlichen
Diskurs angemessen informieren, sich eine Meinung bilden und diese auch wirkungsvoll
vertreten kénnen. Gleichzeitig muss die demokratische Offentlichkeit so organisiert sein,
dass, bei allen individuellen und widerstreitenden Positionen, eine gesellschaftsweite
Verstiandigung moglich ist. Die demokratische Offentlichkeit muss ein Gegengewicht zur
organisierten Politik bilden und dafiir sorgen, dass niemand ausgeschlossen oder manipu-
liert wird. Konkret: Die Biirger:innen missen Maéglichkeiten zur Kontrolle, Gestaltung und
Korrektur des politischen Systems haben.

Politische Macht wird begrenzt - dadurch, dass sie nur auf Zeit vergeben wird und es
gleichzeitig Kontrollmechanismen gibt. Grund- und Menschenrechte garantieren, dass die
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Biirger:innen sich beteiligen und Widerspruch einlegen kénnen. Der Rechtsstaat sorgt dafiir,
dass staatliche Entscheidungen an explizite Regeln gebunden sind und von dritter Stelle
Gberprift werden kénnen. Gleichzeitig muss neben staatlicher auch private Macht auf be-
stimmte Bereiche begrenzt bleiben. Niemand darf in einer funktionierenden Demokratie die
Moglichkeit haben, den 6ffentlichen Diskurs oder die politische Entscheidungsfindung nach
eigenen Interessen zu formen oder gar zu determinieren.

Digitalisierung aktiv im Sinne der Demokratie gestalten

Digitalpolitik tiberschneidet sich zunehmend starker mit anderen Politikfeldern, weil die
Digitalisierung immer mehr gesellschaftliche, wirtschaftliche und politische Bereiche durch-
dringt - und haufig strukturiert. Dabei folgt Digitalisierung keiner vorgegebenen Sachlogik.
Sie bringt vielmehr immer unterschiedliche Optionen mit sich, die nicht einfach passieren,
sondern bewusst gesteuert und gestaltet werden kénnen - und miissen. Hierfiir muss ge-
fragt werden, wer technologische Entwicklungen begleiten und beeinflussen kann und mit
welchem Ziel. Darin liegt eine grof3e Chance. Die Gesellschaft muss technologische Entwick-
lungen nicht ohnmachtig lber sich ergehen lassen, sondern kann sie aktiv gestalten: im
Sinne der Demokratie.
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Fernsehen, Radio und die Tageszeitung waren in Vergangenheit die dominanten Medien-
formate fir Information und Meinungsbildung. Mit dem Internet hat sich dieses Angebot
immens erweitert, aber auch ineinander verschrankt. Derzeit stehen wir vor einer weiteren
Verdnderung, da mittels der als generativer kiinstlicher Intelligenz bezeichneten Verfahren
eine synthetische und enorm personalisierte Form der Erzeugung und Vermittlung von
Information und Kommunikation moglich wird. Was bedeuten diese Verdanderung in der
digitalen Offentlichkeit fiir den gesellschaftlichen Diskurs?

| Worum geht es?

Generative kinstliche Intelligenz ist in aller Munde. Insbesondere Bild- und Textgeneratoren
wie ChatGPT und Midjourney haben dazu beigetragen, dass generative kiinstliche Intelligenz
einer breiten Offentlichkeit zuganglich wurde. Kurz gesagt sind mit generativer kiinstlicher
Intelligenz Anwendungen gemeint, die auf der Basis groBer Sprachmodelle in der Lage sind,
unterschiedliche Inhalte zu produzieren: Sie erstellen lllustrationen oder generieren Fotos,
formulieren Texte, beantworten Verstandnisfragen in nattirlicher Sprache oder schreiben
Computercode. Die aktuellen Anwendungen stellen dabei einen deutlichen Qualitatssprung
gegenliber Sprachassistenten oder klassischen Chat-Bots dar.

Technisch lasst sich der Fortschritt im Bereich der generativen Kiinstlichen Intelligenz ins-
besondere auf zwei Entwicklungen zuriickfiihren, die wiederum auf allgemeine Durchbriiche
im Bereich des maschinellen Lernens aufbauen: Das sind zum einen die gro8en Sprach-
modelle (englisch: Large language models), ein besonderer Typ neuronaler Netzwerke, der
durch die Analyse sehr groBer Textmengen trainiert wird und dessen Kernfunktion darin



Upgrade Democracy | Visions: Demokratie und Technologie
I: Generative kiinstliche Intelligenz und politische Willensbildung

liegt, die Wahrscheinlichkeiten nachfolgender Wortsequenzen zu berechnen. Die Qualitat
dieser Sprachmodelle konnte zum anderen durch ,Transformer“-Modelle verbessert werden,
die es den neuronalen Netzen erlauben, besser auf langere Zusammenhinge und Kontexte
zu achten, was etwa fiir die Ubersetzung von Sprachen oder allgemeiner die Ubertragung
zwischen unterschiedlichen medialen Formen (z. B. Text zu Bild) enorm wichtig ist.

Entscheidend fiir die Frage, wie sich generative kiinstliche Intelligenz auf Demokratie und
demokratische Prozesse auswirken wird, sind vor allem die Anwendungen, die aus generati-
ver Kl hervorgehen, und die Art und Weise, wie wir diese in unserem Alltag nutzen.

Generative Kl wird sich nicht auf eine einzelne Anwendung wie etwa einen Chatbot beschrank-
ten. Tatsichlich verandert sie grundlegend, wie Menschen mit (digitalen) Maschinen inter-
agieren. Der Kombination und Umwandlung von Informationen sind dabei im Grunde keine
Grenzen gesetzt: Mdglich sind sowohl assistierende Tatigkeiten wie das Auffinden, Struktu-
rieren und Zusammenfassen von Inhalten, das Verfassen von Texten als auch die Erzeugung
von Bildern oder Videos. Gleichzeitig sind transferbezogene Aufgaben wie der Vergleich
oder die Synthese verschiedener Wissensbestande denkbar. Und dariber hinaus kann die
Technologieauch in Kontexten eingesetzt werden, in denen Entscheidungen vorbereitet oder
gefallt werden.

Das hat auch Auswirkungen auf die Prozesse der politischen Meinungs- und Willensbildung.
Dabei sind vier Punkte von besonderer Bedeutung fiir demokratische Politik: erstens
Fehlinformation und Bias, zweitens Desinformation, drittens Gatekeeping und viertens
die Interaktion von Biirger:innen und gewahlten Reprasentant:innen.

Der Output ist nur so gut wie der Input

Generative Kl kombiniert fiir die Erzeugung der erfragten ,Antworten” eine Vielzahl unter-
schiedlicher Quellen, indem sie aus einer enorm groen, fiir Menschen nicht nachvollzieh-
baren Fiille von Daten Bezilige herleitet. So ist sie in der Lage, strukturierte Antworten,
liberzeugende Bilder, echte Stimmlagen etc. zu erzeugen. Wobei nicht die Richtigkeit,
sondern die Uberzeugungskraft von Antworten optimiert wird, was etwa dazu fiihren kann,
dass auch falsche Informationen mit groBer Gewissheit versehen werden. Dies verbindet
sich mit dem Problem des Bias, der systematischen Uber- oder Unterschitzungen. Je nach-
dem, welche Datengrundlage zum Training der Kl herangezogen wird, fillt das Risiko, diese
Verzerrungen zu reproduzieren, unterschiedlich aus. Dieser Effekt kann zusatzlich verstarkt
werden, sobald durch die Verbreitung synthetischer Medien diese selbst wieder Grundlage
kiinftiger Trainingsdaten werden. So steht zu befilirchten, falls hier nicht bewusst gegen-
gesteuert wird, dass Verzerrungen und Stereotype durch generative Kl dauerhaft aufrecht-
erhalten und verstarkt werden.
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Somit kann generative Kl - auch ohne, dass dies von den Entwicklern:innen der Techno-
logie beabsichtigt ist - die Menge falscher oder ungenauer, zugleich aber (iberzeugender
Information, deutlich erhéhen. Aufgrund der hohen Reichweite ist der potentielle Schaden,
der dadurch als unbeabsichtigte Nebenfolge entstehen kann, gewaltig. Die Basis gesell-
schaftlicher Diskurse wird so unzuverlassiger und die Wahrscheinlichkeit, dass Fehler auf-
gedeckt und korrigiert werden kénnen, verringert sich. Dies ist umso mehr der Fall, wenn
generative Kl zur Personalisierung von Informationsumgebungen eingesetzt wird, wie dies
z.B. bei persénlichen Assistenten der Fall ist, da dadurch die Méglichkeiten des Wider-
spruchs und des Austauschs mit anderen reduziert werden.

Kl als Boost fiir Desinformationskampagnen

Neben diesen unbeabsichtigten Nebenfolgen des Kl-Einsatzes, gibt es auch noch eine
weitere, womaoglich schwerwiegendere Befiirchtung: Generative Kl kann zu noch mehr
Desinformation fiihren, also der Produktion von Falschinformationen mit der Absicht zu
manipulieren und zu tiuschen. Das kann die Balance 6ffentlicher Kommunikation nachhaltig
storen und die Erfolgsaussichten der Regulierung 6ffentlicher Kommunikation unterminieren.
Manipulation wird so deutlich einfacher, ressourcengiinstiger und steht nun mehr Akteur:in-
nen zur Verfliigung. Wenn es méglich ist, Stimmen oder Videos kiinstlich zu erzeugen, wird es
immer schwieriger, Falschinformation zu widerlegen. Damit wachsen die Chancen kleiner,
strategisch agierender Gruppen, die demokratische Offentlichkeit zu unterwandern und
das Vertrauen in demokratische oder journalistische Akteure zu beschadigen.

Herausforderungen fiir die Dritte Gewalt

Eine weitere Herausforderung, vor die uns die generative Kl stellt, ist indirekter: Die breite
Verwendung von generativer Kl kann dazu fiihren, dass sich die in der digitalen Transformation
ohnehin schon starke Machtverschiebung von journalistischen Gatekeepern hin zu Plattfor-
men weiter verstarkt. Ahnlich wie zuvor schon Suchmaschinen und soziale Netzwerke ver-
andert generative Kl die Art und Weise, wie wir Informationen auffinden und verifizieren.
Journalistische Strukturen werden so vermeintlich (iberfliissig und auch die Maéglichkeit,
Verantwortlichkeiten zu bestimmen, nimmt tendenziell ab. Dies gilt keineswegs nur dann,
wenn Journalist:innen vollstandig ersetzt und die Nachrichten komplett von der Kl geschrie-
ben werden. Auch bei einer Verschrankung menschlicher und maschineller Elemente bei
der Erzeugung und Aufbereitung von Informationen kann es immer schwieriger werden,

im Nachhinein zu erkennen, wer fiir die Aussagen verantwortlich ist. Zugleich entsteht ein
Wettlauf zwischen Anwendungen, die in der Lage sind, kiinstlich generierte oder verander-
te Informationen zu erkennen, und den Maéglichkeiten, diese immer perfekter herzustellen.
Kritischer Journalismus, der Fakten und Quellen priift, Aussagen hinterfragt und im Idealfall
ein starkes Berufsethos besitzt, kénnte dann noch starker unter Druck geraten.

Hinzu kommt, dass die verwendeten Kls durch eine Vielzahl von Einstellungen oder spezifizier-

te Trainings vorjustiert werden (etwa um zu verhindern, dass die Kl Selbstmorde rechtfertigt,
Bombenanleitungen ausgibt oder Diffamierungen produziert). Generative Kl beruht auf

1
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einer Vielzahl aktiver und kontinuierlich zu fallender Moderationsentscheidungen. Sie
basiert auf Daten aus der Vergangenheit und deren Interpretation. Fiir letztere sind die
Produzent:innen der Technologie verantwortlich, bei denen es sich aber erwartbar nur
um sehr wenige, zumal transnational aufgestellte Konzerne handeln wird, sofern Daten-
satze und Trainingsmodelle nicht umfassend Open Source zur Verfligung gestellt werden.
Dies bringt private Unternehmen, die den GroRteil der digitalen Technologien entwickeln
und kontrollieren, in eine sowohl dominantere als auch aktivere Gatekeeper-Rolle, als sie
Redaktionen und einzelne Journalist:innen (inne) hatten.

Simulierter Austausch schafft Frust

Generative Kl hat zudem Auswirkungen auf die Interaktionen von Biirger:innen und ge-
wahlten Reprasentant:innen. Die Moglichkeiten, sich direkt mit Reprasentant:innen aus-
zutauschen, nimmt seit vielen Jahren zu - egal ob per Email oder auf dem Weg der unter-
schiedlichen sozialen Medien. Mit diesem digitalen Medienwandel haben sich auch die
Erwartungen der Biirger:innen daran, wie schnell Politiker:innen auf Fragen, Bediirfnisse
oder auch Ereignisse reagieren sollen, enorm erhéht. Generative Kl birgt hier auf der einen
Seite die Gefahr, dass die ohnehin begrenzten Aufnahmekapazititen des politischen Systems
Uberstrapaziert werden, wenn Individuen oder organisierte Interessen etwa den verringerten
Aufwand fiir die Erzeugung von Kommunikation nutzen, um Austausch- und Beteiligungs-
formate zu kapern. Auf der anderen Seite besteht durch den Einsatz generativer Kl in der
politischen Kommunikation die Gefahr, dass der Austausch nur simuliert wird und so ohnehin
vorhandene Entfremdungstendenzen verscharft werden.

All dies lasst beflirchten, dass sich die Bedingungen eines inklusiven und rationalen demo-
kratischen Austauschs kiinftig verschlechtern - sofern die Ausbreitung der Technologie
politisch unreguliert vollzogen wird. Dies wiirde auch dadurch nicht aufgefangen, dass ge-
nerative Kl zugleich eine Vielzahl von Moéglichkeiten zur Teilhabe bereithalt und fiir Einzelne
haufig eine Ermachtigung darstellen kann, z. B. in Bildungsfragen oder durch den Abbau von
Diskriminierungen. Die Probleme generativer Kl erinnern nicht zufallig an den Diskurs um
soziale Medien. Auch hier haben wir gesehen, dass Mis- und Desinformation zugenommen
haben, Kontrollinstanzen weggebrochen sind und sich emotionale und affektivere Kommu-
nikation verstarkt haben.

12
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©| Zum Weiterdenken

= Albrecht, Steffen 2023: ChatGPT und andere Computermodelle zur Sprachverarbeitung -

Grundlagen, Anwendungspotenziale und mogliche Auswirkungen. // Umfangreicher Bericht,
der die Funktionsweise von Sprachmodellen gut verstdndlich erldutert und dann
Anwendungsfelder und Herausforderungen aufschliisselt.

= Kapoor, Sayash / Narayanan, Arvind (2023): How to Prepare for the Deluge of Generative

Al on Social Media // Englischsprachiger Report, der auf der einen Seite vor einer Uberschit-
zung der negativen Folgen generativer Kl insbesondere in Bezug auf Desinformation warnt,
auf der anderen potentiell positive demokratische Nutzungsmdglichkeiten vorstellt.

= Jungherr, Andreas 2023: Artificial Intelligence and Democracy: A Conceptual Framework,
in: Social Media + Society 9: 3 / Gut lesbarer, englischsprachiger Uberblick iiber den
Forschungsstand zu den Verdnderungen digitaler Offentlichkeit mit Blick auf generative
kiinstliche Intelligenz.
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Mit Kiinstlicher Intelligenz verbinden viele Menschen das Versprechen, sie werde Politik
effizienter machen und besser in die Lage versetzen, auf gesellschaftliche Entwicklungen zu
reagieren. Die Sammlung und Auswertung gro3er Datenbestidnde, die Vermessung von Ver-
halten und Interessen der Biirger:innen sowie die standige Evaluation staatlichen Handelns
durch analytische KIl soll, so die Hoffnung, rationalere und passgenauere L6sungen liefern.
Zugleich zeigen die ersten Anwendungen, dass die Kl vorhandene Ungleichheiten nicht
abbaut, sondern in einigen Fillen eher verstarkt.

(2| Worum geht es?

Analytische Kl birgt ein hohes Potenzial, nicht zuletzt fiir die 6ffentliche Verwaltung und
den politischen Betrieb. Sie soll vor allem dabei helfen, Entscheidungen vorzubereiten,
indem sie Daten kontinuierlich erfasst und umfangreiche Datenbestinde (idealerweise

in Echtzeit) analysiert. Beispiele fiir politische Praktiken, die durch analytische Kl sehr
viel starker Verbreitung finden kénnen, sind die Modellierung komplexer Zusammenhange,
Trendvorhersagen oder die Verwaltung knapper Ressourcen. In den vergangenen Jahren
haben sowohl die Rechenkapazitaten als auch die fiir das Training und die spateren Anwen-
dungen zur Verfiigung stehenden digitalen Datenbestdnde dramatisch zugenommen. In einigen
Anwendungsgebieten gibt es auch schon spektakulare Fortschritte (z. B. in der Medizin bei der
Erkennung von Tumoren). Diese Entwicklungen durchlaufen seit den 2000er Jahren rasante
Spriinge: von Mustererkennung im maschinellen Lernen zu neuronalen Netzwerken,

die menschlichen Gehirnen nachempfunden sind und ohne vorgegebene Klassifizierung,
Zusammenhange aus komplexen Datensammlungen herleiten.

15
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Auf Basis neuronaler Netzwerke sind kontinuierliche Anpassungen, iterative Lerneffekte und
Prognosen lber Wahrscheinlichkeiten leichter und konsequenter abbildbar.

Von der menschlichen Intelligenz unterscheiden sich diese Verfahren vor allem darin, dass
sie sich auf Wahrscheinlichkeiten konzentrieren und weder kausale Grundannahmen noch
Begriindungen geben, wobei daran bereits viel gearbeitet wird. Zu welchen Ergebnissen
diese Kl-Verfahren kommen, hingt daher von den Modellen, die aus den Trainingsdaten
extrahiert wurden, und den Spezifika des Einzelfalls ab. Das fiihrt dazu, dass Entscheidungen
und Einschatzungen fiir Menschen mitunter nicht nachvollziehbar sind. Fiir eine Vielzahl
spezifischer Aufgaben (etwa im Bereich der Sprach- oder Bilderkennung) lassen sich mit
dieser Methode aber sehr beeindruckende Ergebnisse erzeugen, die haufig liber die Moég-
lichkeiten menschlicher Klassifizierung hinausgehen. Sie fiihren schnell zu Ergebnissen -
und liefern damit das, was in vielen gesellschaftlichen Kontexten erwartet und gewollt wird.
Die Moglichkeit, Entscheidungsverfahren zu beschleunigen oder zu entlasten, macht diese
Technologien auch fiir den politischen Bereich zu einer attraktiven Option.

Wie aber wirken sich diese Verfahren auf die Qualitat demokratischen Regierens aus? Der
breite Einsatz analytischer kiinstlicher Intelligenz ist insbesondere da relevant, wo er auf das
Verhiltnis von Entscheidungsinstanzen und Biirger:innen wirkt.

Technologische Verantwortungsdiffusion

Zunichst geschieht dies auf der unmittelbaren Ebene durch die Technisierung der Verfahren.
Mehr und bessere automatisierte Verfahren der Entscheidungsfindung kénnen einerseits
positive Auswirkungen auf die Effizienz, Geschwindigkeit und Differenziertheit politischer
Entscheidungen haben. So wiirde sich die Legitimitit der getroffenen Entscheidungen und
die Zufriedenheit mit dem politischen System erhéhen. Allerdings stellen sich hier schnell
Fragen nach der Verantwortung und Riickbindung von Politik - werden Entscheidungen
unterstiitzt oder ausgelagert? Es besteht die Gefahr, dass suggeriert wird, die getroffenen
Entscheidungen beruhten nicht auf dem Urteil von Menschen und seien nicht das Ergebnis
von Aushandlungsprozessen, sondern zwangslaufig und alternativlos. Stark technisierte
Verfahren und insbesondere solche, die auf maschinellem Lernen beruhen, machen es
schwerer oder gar unmoglich, Grundlagen von Entscheidungen nachzuvollziehen. Das kann
die Wahrnehmung bestéarken, es gebe einen groBen Abstand zwischen Regierenden und
Regierten.

Weil analytische kiinstliche Intelligenz immer nur vorhandene Daten auswerten kann, ist
ihre Funktionsweise riickwartsbezogen. Damit geht die Gefahr einher, dass die Kl bestehende
Ungleichheiten und Vorurteile fortschreibt, wenn sie Vorhersagen trifft. Zudem werden die
Technologien haufig ausgerechnet da genutzt, wo es darum geht, durch Automatisierung
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Kosten zu sparen. Betroffen sind dann aber besonders oft vulnerable Gruppen - man denke
etwa an die pradiktive Polizeiarbeit oder die Administration des Sozialstaats. Nicht vergessen
darf man dabei, dass mit dem Einsatz von Kl auch Ressourcen verbunden sind, deren Ver-
fligbarkeit sowohl dariiber entscheidet, wie genau die Modelle letztlich arbeiten und wer
sie Gberhaupt wie nutzen kann.

Die exakte Vermessung der Biirger:innen

Und auch dort, wo die Technologien nicht unmittelbar zur Umsetzung von Entscheidungen
beitragen, sondern nur zu deren Vorbereitung eingesetzt werden, haben sie Auswirkungen
auf das Verhaltnis von Biirger:innen und Politik. Zentral ist hier etwa die Reprasentation
der Interessen und Belange der Biirger:innen in der Politik. Klassisch ist diese an formale
politische Prozesse gekoppelt, insbesondere Wahlen oder Volksabstimmungen. Dazu kom-
men in komplexen Demokratien die medial konstituierte und konstruierte 6ffentliche (oder
besser: veroffentlichte) Meinung, die oft als reprasentativ fiir die Ansichten der Bevélkerung
interpretiert wird, sowie die Demoskopie, die Stimmungen und Ansichten misst und so der
Politik Orientierung ermdglicht. Analytische KI-Verfahren bieten hier einen neuen Zugang:
Sie erlauben sehr viel umfassender und direkter, das Verhalten breiter Bevélkerungsschichten
zu analysieren und zu interpretieren sowie die Reaktionen auf politische MaBnahmen (oder
deren Simulation) nachzuvollziehen. Politische Institutionen erhalten so ein neues Instru-
ment, um Politik auf die Birger:innen zuzuschneiden. Im Prinzip kann sich somit die Legi-
timationsbasis von Politik vergréBern. Etwa weil neue Gesetze besser zu den Bediirfnissen
der Biirger:innen passen oder schneller hinsichtlich ihrer Wirkung evaluiert werden kénnen.

Zu beachten aber ist, dass sowohl aktive Verfahren politischer Partizipation als auch der
mediale Diskurs stets auch stark verzerrende Effekte haben und privilegierte Positionen
deutlich bevorzugen. Umgekehrt ist die direkte Reaktion der Politik auf Bediirfnisse oder
Meinungen der Biirger:innen nicht zwangslaufig ein Zeichen fiir demokratisches Handeln.
Dieses Verhalten kann auch als technokratische und manipulative Herrschaftsweise gedeu-
tet werden - was die Gefahr birgt, die Beziehung zwischen Biirger:innen und Politik lang-
fristig zu beschadigen.

MaRgeschneiderte Wahlkampfe und fragmentierte Kommunikation

Dies wird nochmal dadurch verstarkt, dass die Moéglichkeit der Vermessung der Bevélkerung
in Echtzeit samt Klassifikation und Modellierung von Verhaltenserwartung auch noch auf
eine weitere Weise Einfluss auf demokratische Legitimitatserzeugung hat: in Bezug auf die
Ansprache der Biirger:innen im Kontext von Wahlkampfen. Wir beobachten seit mindes-
tens 20 Jahren eine Tendenz zu immer starker datengetrieben Wahlkampfen. Diese wird
sich durch die umfassenden Analysemoglichkeiten weiter verstarken. Es ist zu erwarten,
dass neuere Praktiken wie das sogenannte Microtargeting, also die zielgruppengerechte
Ansprache sehr kleiner Untergruppen, noch weiter verfeinert und ausgeweitet werden.
Auch hier sind zwei Deutungen moéglich: Zum einen kann Politik so gezielt auf Wiinsche und
Haltungen der Bevolkerung reagieren. Politische Programme und Entscheidungen wiirden

17



Upgrade Democracy | Visions: Demokratie und Technologie
Il: Analytische kiinstliche Intelligenz und Reprasentation

dadurch im Idealfall leichter nachzuvollziehen und die daraus resultierenden Wahlentscheidun-
gen wiirden so starker die tatsachlichen Interessen und Belange der Wahler:innen abbilden.
Gleichzeitig aber wird zum anderen so der Raum, in dem der demokratische Diskurs statt-
findet, immer weiter zergliedert. Werden die politische Kommunikation und insbesondere
Wahlversprechen immer weiter individualisiert, gerat mehr und mehr in Vergessenheit,
dass Parteien im reprasentativen System die Aufgabe haben, politische Kompromisse zu
verkorpern und moglichst breite Schnittmengen zu finden. Wechselseitiges Verstandnis, das
Abwagen von Gitern oder die Notwendigkeit von Kompromissen kénnten in einer persoénlich
mafgeschneiderten politischen Ansprache noch weiter ins Hintertreffen geraten, da jeder
nur noch die Botschaften prasentiert bekommt, die zu ihm selbst passen.

Die hier zusammenfassend als analytische kiinstliche Intelligenz bezeichneten Verfahren haben
ein hohes Potenzial, die Funktionsweise staatlicher Systeme und organisierter politischer
Akteure wie Parteien dauerhaft zu verandern - zumal sich derzeit immer mehr Anwendung
finden. Offentliche und private Akteur:innen erzeugen aus verschiedensten Griinden mehr
und detailliertere Daten liber die Gesellschaft. Gleichermal3en steigt die Erwartung an die
Politik, sie moge besonders responsiv und effizient sein. All diese Faktoren machen diesen
digitaltechnologischen Trend besonders stabil. Dies gilt trotz des Umstandes, dass die ein-
gesetzten Verfahren erwartbare Grenzen und Probleme in ihrer Anwendung auf soziale
Zusammenhange haben und deshalb in den letzten Jahren zunehmend und zurecht proble-
matisiert und politisiert wurden.

Wir werden genau beobachten miissen, ob das permanente Beobachten und Analysieren
der Bevolkerung in Verbindung mit der automatisierten Evaluation staatlichen Handelns
sogar den zentralen Stellenwert von Wahlen und damit aktiver Partizipation unterminieren
kénnen. Hier kénnte einem transformierten Verstandnis von Demokratie Vorschub geleistet
werden, indem Akteure versuchen, Zustimmung zur Regierung im Namen des Volkes nicht
langer Gber Diskurs und Aushandlung herzustellen, sondern lber Effektivitiat und Gerausch-
losigkeit. Legitimitat wird so langfristig durch Effizienz generiert. Ungeachtet dessen, ob es
zu einer solch weitreichenden Rekonfiguration kommt, miissen wir im Blick behalten, ob und
wie automatisiertes Entscheidungshandeln und die differenzierte Reprasentation der Biir-
gerschaft einen instrumentellen Blick auf Gesellschaft und manipulative Praktiken beférdert.

Algorithm Watch / Bertelsmann Stiftung 2020: Automating Society Report 2020, Berlin //
Bericht, der fiir eine Vielzahl europdischer Ldnder und die Europdische Union nachzeichnet,
wie Verfahren des automatisierten Entscheidens sich ausbreiten.
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Margetts, Helen 2022: Rethinking Al for Good Governance, in: Daedalus 151: 2,
360-371.// Forschungsartikel, der insbesondere die Potentiale von KI-Verfahren fiir
demokratisches Regieren zu betonen versucht

Mohabbat-Kar, Resa / Thapa, Basanta 2018: (Un)berechenbar? Algorithmen und Auto-
matisierung in Staat und Gesellschaft, Berlin // Vom Kompetenzzentrum Offentliche IT
herausgegebener Open-Access-Sammelband, der die Nutzung von Daten und Algorithmen in
Politik und Verwaltung diskutiert und Handlungsempfehlungen aus Politik und Wissenschaft
sammelt.

Ulbricht, Lena 2020: Scraping the demos. Digitalization, web scraping and the democratic
project, in: Democratization 27: 3, 426 - 442. // Wissenschaftlicher Artikel, der die Még-
lichkeiten der Erfassung und Reprdsentation der Bevélkerung und die daraus resultierenden
demokratischen Risiken diskutiert.

Yeung, Karen 2023: The New Public Analytics as an Emerging Paradigm in Public Sector
Administration, in: Tilburg Law Review 27: 2, 1 - 32. // Forschungsartikel, der aus recht-
wissenschaftlicher Perspektive analysiert, wieso sich eine neue Form des Managements der
Offentlichkeit durchsetzt und worin dessen normative Probleme bestehen.
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Im Jahr 1993 veroffentlichte die amerikanische Zeitschrift The New Yorker eine Zeichnung
von zwei Hunden, die vor einem Computer sitzen. Ein Hund sagt zum anderen: ,On the Inter-
net, nobody knows you're a dog". Dieses bis heute beriihmte Meme steht fiir viele immer
noch sinnbildlich fiir das Verhaltnis von Kommunikation und Identitat im digitalen Raum.
Seit 1993 hat sich jedoch viel verandert: Die Fragen, ob wir im Internet im Schutz der Anony-
mitat surfen oder beweisen kdénnen, dass wir die Person sind, die wir vorgeben zu sein, sind
immer wichtiger geworden. Auch politisch und wirtschaftlich spielen Identifikation und
Anonymisierung in digitalen Kontexten eine ungleich wichtigere Rolle. Die Entwicklung wird
absehbar dynamisch bleiben - und sie hat Auswirkungen auf die Demokratie, denen wir hier
nachgehen wollen.

| Worum geht es?

Die Entwicklungen im Bereich digitaler Identitat sind vielschichtig. Das liegt nicht zuletzt
daran, dass wir zwar einerseits sehen, dass die Anonymitat digitaler Kommunikation zwar
abgenommen hat. Andererseits haben sich aber bis heute keine libergreifenden Standards
fur eine digitale Identitat durchgesetzt. Wir gehen deshalb davon aus, dass es weitere Ver-
suche geben wird, Identifizierungsverfahren und ein Identitdtsmanagement fiir die digitale
Kommunikation zu etablieren. Dabei sind vor allem drei Arten von Identifizierungssystemen
von Bedeutung: staatliche, privatwirtschaftliche und dezentrale Systeme.
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Staatliche Identitits- und Authentifizierungsverfahren

In dem Mal, in dem sich die Verwaltung digitalisiert und elektronische Verfahren der Biirger-
beteiligung ausgeweitet werden, werden der Ausbau und die Ausweitung staatlicher Verfahren
der Zertifizierung digitaler Identitaten vorangetrieben. Ein einheitliches und méglichst umfang-
reiches ldentitatsverfahren soll hier zu einer deutlichen Beschleunigung und Verbesserung
von gesellschaftlichen und politischen Prozessen fiihren (von der Abgabe der Steuererkldrung
Uber das Anmelden eines Autos bis zur elektronischen Patientenakte). Demokratische Staaten
versuchen zudem, eine sichere und datenschutzkonforme Identifikation méglich zu machen.
Bisher bleibt, allen Anstrengungen zum Trotz, die Akzeptanz der unterschiedlichen verfiig-
baren Technologien in der deutschen Bevélkerung eher gering. Das liegt weniger an tech-
nischen Hindernissen als vielmehr daran, dass diese bisher meist nur isolierte Handlungs-
optionen bieten. In anderen Liandern haben sich (ibergreifende staatliche Identitatssysteme
durchgesetzt: teilweise wegen deren hohen Funktionalitiat (Ddnemark, Estland), teilweise
wegen eines starken Verpflichtungscharakters (etwa das indische Aadhaar-System). Ein weiterer
Bereich, in dem immer starker staatliche digitale Identitatsverfahren erprobt werden, ist der
gesamte Bereich von Einwanderung und Migration. Der Eindruck scheint nicht zu triigen,
dass im Umgang mit Auslander:innen die Bereitschaft, Neues zu erproben und Bedenken hinten
anzustellen, ausgepragter ist als bei den eigenen Staatsbiirger:innen. So entsteht hier ein
Testfeld fir eine Vielzahl von Identitats- und ldentifizierungsverfahren.

Privatwirtschaftliche Identitits- und Authentifizierungsverfahren

Auch in kommerziellen Kontexten hat die Zuschreibung digitaler Identitat seit vielen Jahren
stark an Bedeutung gewonnen. Feste und wiederkehrend identifizierbare digitale Identitaten
sind in einer datenzentrierten Wirtschaft ein enormer Wert, weil sie beispielsweise das Zu-
schneiden von Diensten und Angeboten oder die Personalisierung von Werbung erlauben.
Im Bereich wirtschaftlicher Identifizierungsverfahren sind zwei groBe Tendenzen zu beob-
achten: Zum einen werden isolierte Identitatssysteme - in denen sich Nutzer:innen gegeniber
einem einzelnen Dienst oder Anbieter identifizieren - immer starker abgel6st von féderativen
Identitatsverfahren, in denen ldentititen tiber viele Dienste hinweg nutzbar werden (etwa
die ldentititsmanagementsysteme von Google und Apple). Dies wird nochmal verstarkt durch
sogenannte digitale Wallets, also Systeme, die mehrere digitale Identitaten vereinen und
gemeinsam nutzbar machen. Zweitens werden gerade die grof3en Plattformen immer besser
darin, Identitat entlang einer Vielzahl von Beobachtungspunkten zuzuschreiben, also auch
unabhangig von einer expliziten Identifizierung, Handeln und Verhalten im Netz zuordnen
und kategorisieren zu kénnen.

Dezentrale Identitits- und Authentifizierungsverfahren
Eine dritte Entwicklungsrichtung, die wir beobachten, sind Identititsmanagementsysteme,
die starker dezentral angelegt und die in der Forschungsliteratur als Self-Sovereign Identity

bezeichnet werden. Diese sind oft, aber nicht zwingend mit den Diskursen um die Blockchain
verbunden. Dieser Typ des Identititsmanagements ist dadurch gekennzeichnet, dass versucht
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wird, technische Lésungen zu entwickeln, in denen der Identitdtsnachweis nicht durch eine
staatliche oder kommerzielle Instanz erfolgt, sondern durch ein Netzwerk von Verifikations-
agenten erstellt wird. Weiterhin liegt der Nutzungsschwerpunkt hier starker auf anonymem
oder pseudonymem Handeln. Beim Riickgriff auf die Blockchain sind gerade die proof of work
Implementierung, bei der mit groBem Rechenaufwand kryptographische Aufgaben gel6st
werden miissen, aufgrund ihres enormen Energiebedarfs kritisch zu beurteilen. Sogenannte
proof of stake Systeme, bei denen die Verifikationsagenten eine Art Pfand hinterlegen,

sind aktuell noch nicht verlasslich genug und missen ihren geringeren Energiebedarf noch
glaubhaft belegen.

Fingerabdruck, Gesichtserkennung oder Iris-Scan - der Trend geht zur Biometrik

Uber alle drei Entwicklungsrichtungen hinweg nehmen Bedeutung und Einsatz biomet-
rischer Identifikationsverfahren stark zu. Hier erfolgen die Zuordnung und Verifizierung
Uber biologische Merkmale, denen eine hohe Eindeutigkeit zugeschrieben wird. Das soll
Nutzer:innen davor schiitzen, dass andere ihre Identitat ibernehmen kénnen, gleichzeitig
macht der Verzicht auf Passworter die Anwendung schneller und komfortabler. Aufgrund
der immer stiarkeren Durchdringung des 6ffentlichen Raums mit Sensoren ist zu erwarten,
dass diese biometrischen Identifikationsverfahren nach einer Phase der Problematisierung
relativ gute Chancen haben, weite Verbreitung zu finden und in einer Vielzahl von Kontexten
eingesetzt zu werden. Entscheidend wird hier sein, wie digitale Identitidten und biometrische
Identifizierungsverfahren wahrgenommen werden, ob sie als sicher gelten und welche Ak-
teur:innen unter welchen Umstanden Zugriff auf Identifizierungsmoglichkeiten erhalten.
Klar ist aber auch: je mehr auf biometrische Daten zur Identifikation gesetzt wird, desto
groBer ist auch das Risiko des Identitatsdiebstahls, da die Daten Gber nicht-austauschbare
Merkmale und oft dezentral gespeichert werden.

Fir politische Prozesse sind Identifizierungsverfahren oft unverzichtbar. Erst durch die
Feststellung von Identitat konnen sowohl Handlungsméglichkeiten fair verteilt und zu-
geschrieben als auch Leistungen zuganglich gemacht werden. Dies gilt fiir die Abgabe der
Stimme bei der Wahl genauso wie beim Bezug von Sozialleistungen oder der Besteuerung
von Einkommen und Vermdégen. Der Staat muss sicher sein und sicherstellen, dass er es
mit der richtigen Person zu tun hat. Effektives Handeln des Staates, gerade auch im digitalen
Raum, ist somit darauf angewiesen, verlassliche und sichere Identitatsnachweise zu er-
moglichen.
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Mit wem spreche ich? Identitat im offentlichen Diskurs

Auch mit Blick auf das Vertrauen im 6ffentlichen Diskurs ist es wichtig, das digitale Gegenliber
identifizieren zu kénnen: Dabei geht es zum einen um die Frage, ob ich in einer konkreten Inter-
aktion mit einem echten Menschen oder mit einer Maschine kommuniziere. Zum anderen ist
nicht zu vernachlassigen, dass sich haufig - mit bésen Absichten und ohne - Personen als
jemand anderes ausgeben. Der Nachweis authentischer persénlicher Accounts beispielsweise
in den Sozialen Medien ist somit zentral, unabhangig davon, ob Klarnamen verwendet werden
oder nicht. Vertrauen in die Authentizitat der Kommunikation und die Verlasslichkeit des
offentlichen Diskurses hangen somit unmittelbar mit Identifikation zusammen.

Selbstbestimmt identifizierbar

Politische Beteiligung bzw. die Méglichkeit, sich geschiitzt und ohne Angst vor negativen Kon-
sequenzen politisch zu duern, sind darauf angewiesen, dass es gelingt, Systeme zu etablieren,
die einen selbstbestimmten Umgang mit der eigenen Identitat erlauben. Diese Systeme, sowohl
staatlich initiiert als auch dezentral organisiert, miissten idealerweise die Bliger:innen in die
Lage versetzen, selbst zu entscheiden, wann sie eindeutig identifizierbar, wann nur pseudonym
zuzuordnen und in welchen Fillen auch komplett anonym sind. Individuen diirfen nicht dem
Druck ausgesetzt werden, permanent identifizierbar und adressierbar zu sein.

Schutz durch Anonymitit und Pseudonymitiat

Hierin ndmlich besteht die Kehrseite starker Identifizierungssysteme: Sie sind in der Lage,
den Schutz zu untergraben, den Anonymitat und Pseudonymitat gewahren. Gerade Minder-
heiten und marginalisierte Gruppen sind oft auf geschiitzte Kontexte angewiesen, um Uber-
haupt eine eigene Position und Stimme zu finden oder kollektive Anliegen zu formulieren.
Gerade weil digitale Identititen von vielen korperlichen oder sozialen Zugehérigkeitsmerk-
malen abstrahieren, bestiinde durch sie im Grunde die Mdéglichkeit, starkere Gleichheit in
Bezug auf Leistungen oder Beteiligung zu ermdglichen - dies muss jedoch aktiv ermoglicht
werden.

Die autoritire Gefahr permanenter Uberwachung

Permanente Uberwachungsméglichkeiten und dauerhaft zuordenbare Verhaltensprofile
schrinken die Autonomie von Individuen ein. Es ist kein Zufall, dass starke Identitatsregime
oft ein Merkmal fir sehr asymmetrische, oft antidemokratische und illiberale Kontexte sind
und in autoritidren Staaten oder Grenz- und Migrationsregimen genutzt werden. Auch das
Anwachsen privatwirtschaftlicher Identititsmanagement-Systeme kann problematisch sein:
Hier ist es das Potenzial zu Ungleichbehandlung, dass sowohl Sicherheitsrisiken birgt als
auch die private Autonomie der Biirger:innen untergrabt. Diese Tendenz wiirde sich zudem
weiter verscharfen, wenn virtuelle Welten starker als bisher zur Verfligung stehen wirden.
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Dort namlich ist ein noch sehr viel liickenloseres Tracking von Verhalten und biometrischen
Informationen méglich.

2 | Unter dem Strich

Solange wir digital kommunizieren, wird digitale Identitat ein strukturelles Dauerthema blei-
ben - und ein permanentes ldentifikations- und Verifikationsproblem mit sich fihren. Wir
sehen, dass Menschen immer weniger in anonymen Kontexten kommunizieren; das fiihrt dazu,
dass die Feststellung der Identitit eines Menschen jederzeit und auch riickwirkend méglich
wird und immer umfangreicher mit Verhaltensdaten verkniipft ist. Mit Blick auf die Demokratie
sind diese Effekte ambivalent zu bewerten. Was gebraucht wird, sind Identititsmanagement-
systeme, die es Birger:innen erlauben, selbst dariiber zu entscheiden, wie und in welchem
Umfang sie Daten teilen und sich erkennbar machen.

©| Zum Weiterdenken

= Anke, Jirgen / Richter, Daniel 2023: Digitale Identitaten: Status Quo und Perspektiven,
in: HMD Praxis der Wirtschaftsinformatik 60: 2, 261 - 282. // Uberblickartikel, der in ver-
schiedene digitale Identitdtskonzepte einfiihrt und insbesondere aus informatischer Perspek-
tive die mogliche Systeme kategorisiert und differenziert.

= Cheney-Lippold, John 2011: A New Algorithmic Identity: Soft Biopolitics and the Modula-
tion of Control, in: Theory, Culture & Society 28: 6, 164 - 181 // Open-Access-Artikel, der
die Diskussion um sich verdndernde Identitdts- und Identifizierungsverfahren friih prdgte.
2017 erschien das Buch “We are Data” des selben Autors, welches die Argumente aktuali-
siert und vertieft.

= Renieris, Elizabeth M. 2021: Identity in a “Phygital” World: Why the Shift to Machine-
Readable Humans Demands Better Digital ID Governance, Centre for International
Governance Innovation. / Meinungsbeitrag, der insbesondere auf die Verschmelzung digitaler
und analoger Identitdtspraktiken eingeht und dariiber die Notwendigkeit besserer Identitdts-
managementsysteme begriindet.

= Thiel, Thorsten 2017: Anonymitidt und Demokratie, in: Forschungsjournal Soziale Be-
wegungen 30: 2, 152 - 161. // Uberblicksartikel, der das Konzept von Anonymitdt erértert,
dessen Entwicklung in digitalen Kontexten beleuchtet und den Zusammenhang zwischen
Anonymitdt / Identitdt und Demokratie diskutiert.
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Virtuelle Welten (iben auf viele Menschen eine hohe Faszination aus. Sie sind verlasslicher
Bestandteil von Science-Fiction-Filmen und Romanen. Das Versprechen der computergene-
rierten Umgebungen, in die Menschen (iber VR-Brillen und Controller eintauchen kénnen:
Hier ist alles moglich. In virtuellen Welten sind wir nicht an Naturgesetze gebunden und
kénnen uns in jede denkbare Umgebung oder Situation hineinversetzen (lassen). Virtuelle
Welten halten also eine unbegrenzte Erweiterung unserer Moéglichkeiten fiir uns bereit -
jedenfalls im Spiel. K&nnen sie aber auch auf Demokratie und Beteiligungsprozesse wirken?

Jede Interaktion mit digitaler Technologie schafft digitale Abbilder von Realitat, die sich
verandern und spezifizieren lassen und insofern Realitit(en) nachahmen, abbilden und
anreichern - so auch in virtuellen Realitdten. Im Diskurs ist der Begriff aber meist enger
gefasst: Er wird genutzt fiir Technologien, die die Sinneswahrnehmung unmittelbar durch
digital geschaffene oder kuratierte Informationen erganzen oder tiberlagern.

Symbolisiert wird dies insbesondere durch Datenbrillen. Sie erlauben es, visuelle Eindriicke
Zu erzeugen, die wir als besonders eindringlich und umfassend erleben. In Bezug auf virtuelle
Welten wird unterschieden zwischen Techniken der erweiterten Realitdt (augmented reality),
die Inhalte zusatzlich zur sichtbaren Realitit anzeigen und so die menschliche Wahrnehmung
der Realitat erweitern, und der virtuellen Realitat (virtual reality), in der die Nutzer:innen in
eine kiinstlich generierte Umgebung eintauchen.
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In den vergangenen Jahren hat sich die Entwicklung virtueller Welten stark beschleunigt.
Dies liegt an mehreren, ineinandergreifenden Entwicklungen. Zum einen haben sich auf der
technisch-materiellen Seite Bauteile immer weiter verkleinert, sodass es immer besser moéglich
ist, den Technologieeinsatz zu verstecken. Horgerate, aber auch Datenbrillen werden zuneh-
mend weniger auffillig; direkte Implantate oder neurologische Verfahren waren mogliche
nachste Schritt in der Entwicklung.

Zugleich nehmen die Kapazitaten fiir die Berechnung von Inhalten und fiir die Vernetzung
von Geréten stark zu. Damit wird die grafische Darstellung virtueller Welten immer besser -
und damit auch die Méglichkeiten der Immersion, also des Eintauchens in die kiinstliche
Umgebung, ohne dass wir sie noch als solche wahrnehmen. Kl-Verfahren sorgen immer starker
dafiir, dass virtuelle Welten nicht vorgefertigt sein miissen, sondern reaktiver, interaktiver
und damit individualisierbarer werden. SchlieRlich erlaubt die umfassende Vernetzung es,

die Verfligbarkeit virtueller Welten und Informationen weiter auszudehnen und verschiedene
Welten zu verbinden. Besondere Aufmerksamkeit ist hier dem Konzept des Metaverse zu-
teilgeworden. Dabei handelt es sich um einen digitalen Raum, in dem Menschen liber Avatare
miteinander agieren kénnen und der insbesondere durch den Facebook-Mutterkonzern Meta
begrifflich monopolisiert wird.

Abhangig von den konkreten Technologien und Anwendungen, die sich durchsetzen, wird
die Nutzung virtueller Welten sehr unterschiedliche gesellschaftliche Auswirkungen haben
und unterschiedlich weitreichend sein. Es ist das zentrale Versprechen virtueller Welten,
dass wir sie als echte Prasenz erfahren und die Erfahrungen, die wir darin (iber unsere Avatare
machen, als direkt handlungsrelevant angesehen werden. Die virtuellen Reprasentant:innen
einer Person sind als digitale Abbilder flexibel und veranderbar. Sie erlauben es, dass wir uns
im digitalen Raum ganz anders und unter Umstanden viel umfassender bewegen, als es in
der wirklichen Welt moéglich ware.

Die Ausweitung der Nutzung virtueller Welten hat das Potential, unseren Alltag stark zu
verandern - etwa als interaktive Lernumgebung in Schulen, Simulationstraining im Bereich
der Medizintechnik oder fiir Fahranfianger:innen, die erst Ubungsstunden in einer virtuellen
Welt absolvieren miissen, bevor man ihnen erlaubt, die Autobahn zu nutzen. Die Auswir-
kungen auf Demokratie sind diffuser. Weder staatliches Handeln noch die Dynamik 6ffent-
licher Diskurse werden in naher Zukunft so unmittelbar verandert werden, wie dies etwa
durch generative oder analytische kiinstliche Intelligenz zu erwarten ist. Mittel- bis langfristig
lasst sich aber insbesondere Uber relevante Veranderungen in Bezug auf gesellschaftliche
und politische Partizipation spekulieren.
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Schutz vor Diskriminierung und Potential fiir mehr Selbstbestimmung

Virtuelle Welten erlauben es Individuen, sich flexibel darzustellen. Ein Avatar ist kein
genaues Abbild einer Person, unterscheidet sich in Eigen- und Fremdwahrnehmung also
unter Umstanden erheblich von der Person, die er reprasentiert. Wie wir uns in der virtuel-
len Welt prasentieren, ist selbstbestimmt und veranderbar. Das birgt die Chance, Diskrimi-
nierung zu verringern - wenn etwa stark stereotypisierte Personengruppen die Méglich-
keit bekommen, Vorverurteilungen zu umgehen, oder kdrperlich beeintriachtigte Menschen
intensiv und umfassend in gesellschaftliche Diskurse eingebunden werden, an denen sie
sonst nicht teilnehmen kdnnten.

Empathie durch neue Blickwinkel

Gleichzeitig kann die Moglichkeit, Erfahrungen von anderen Positionen und Lebenslagen
anschaulich und nachvollziehbar zu machen, auch umgekehrt eine Chance sein, dass Men-
schen durch virtuelle Experimente ihren Horizont erweitern und Situationen mit ,anderen“
Augen sehen. So lassen sich etwa eine Vielzahl von Anwendungen im Bereich der politischen
Bildung denken, die das Verstandnis und die Kompromissbereitschaft mit anderen erh6hen
kénnen oder bei denen man in sicheren virtuellen Raumen Diskussionen zwischen Extrem-
positionen ermdéglicht.

Gleiche Teilhabechancen in virtuellen Welten

Wie bei allen (medial vermittelten) Intensivierungen von Partizipation und gesellschaftlichem
Austausch muss auch bei der virtuellen Erweiterung von Kommunikationsformen geprift
werden, wie realweltliche Unterschiede sich in die veranderte Umgebung transferieren und
wodurch Benachteiligungen ausgeglichen werden kénnen: Haben alle Personen, unabhiangig
von ihrer sozialen oder 6konomischen Stellung, gleichermaBen die Moglichkeit zu partizi-
pieren und Beriicksichtigung zu finden? Inwieweit lassen sich Designentscheidungen
treffen, die der Verschiarfung von Ungleichheiten entgegenwirken oder diese abbauen?

Verkniipfung analoger und virtueller Identitaten

AuBerdem wird abzuwarten sein, inwiefern die Trennung von analoger und virtueller Identitat
erlaubt und praktiziert wird oder auch welche Folgen z.B. das ungewollte Aufdecken von
realen Identititen hat (Digitale Identititen). Die Frihgeschichte des Internets, Online-Rollen-
spiele und soziale Medien bieten hier bereits Anschauungsmaterial dafiir, dass die Identi-
tatsaushandlung in oft pseudonymen virtuellen Welten so dynamisch wie ambivalent sein
kann. Freiheitserfahrungen und die Mdéglichkeit kleinerer Gruppen, sich zu finden und in
relativ geschiitzten Raumen zu kommunizieren, sind ebenso bekannte Wirkungen wie Hass
und ein Ausnutzen neuer Vulnerabilitaten.
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Aktive und praventive Moderation in virtuellen Welten notwendig

Virtuelle Welten brauchen also gerade, wenn sie im Alltagsleben normalisiert werden und
weil die in ihnen gemachten Erfahrungen eine groBe Unmittelbarkeit versprechen, eine relativ
starke, d. h. aktive und oft auch praventive Moderation. Dies zeigte sich etwa anschaulich,
als der Konzern Meta fiir Avatare in der von ihm geschaffenen und kontrollierten virtuellen
Umgebung Horizon Schutzblasen einfiihren musste, um Ubergriffen und sexueller Beldstigung
vorzubeugen. Mit Blick auf konkrete politische Beteiligungsverfahren und -formen ist zudem
zu bedenken, dass in einer virtuellen Umgebung noch weniger beurteilt werden kann, wie
reprasentativ Partizipation ist und wie breit die Unterstiitzung fiir eine Meinung oder Position
wirklich ist - denn auch manipulative und nicht-authentische Kommunikation profitiert von den
sinkenden Beteiligungskosten und der grafischen Uberformung der Handlungsumgebung.

Gefahr von eingebauter Manipulation und Kontrolle

Auch eine weitere Dimension muss bedacht werden, wenn es um die Auswirkungen der
Technik auf die Demokratie geht: Wahrend die Nutzung virtueller Welten aus der Pers-
pektive der Individuen etwas Unverbindliches und Spielerisches hat, birgt ihre Architektur
eine Vielzahl von Méglichkeiten zur Uberwachung und Manipulation. Ungeachtet dessen,
ob sich eine zentralisierte oder eine dezentralisierte Variante virtueller Kommunikations-
welten durchsetzt, erfordert die Erzeugung dieser Welten etwa eine Vielzahl biometrischer
Daten (etwa fir das Identititsmanagement, aber auch fur Dinge wie die Blickrichtung und
nattrlich wirkende Hand- und Kérperbewegungen) sowie eine permanente Beobachtung
und Speicherung von Verhaltensdaten, schon um die Welten bestandig zu machen.

Virtualitat beschleunigt und festigt somit die Erfassung und Vermessung unserer normalen
Lebenswelt, deren Durchdringung mit Sensoren und Kameras sowie die Nachvollziehbarkeit
durch Aufzeichnung und Analyse von Verhalten. Virtuelle Welten sind deshalb auch nicht
anonym, sondern sie bieten vielfaltige Ansatzpunkte fiir Hierarchien und Kontrolle. Zudem
sind die entstehenden Informationsumgebungen hochgradig und oft einseitig konfigurierbar.
Individuelle Informationsfliisse kénnen protokolliert und teilweise gelenkt werden, Informa-
tionen auf individueller Basis hinzugefiigt oder ausgeblendet werden. Das macht die entste-
henden Offentlichkeiten anfillig fiir Beeinflussung und es wird entscheidend sein, ob diese
Daten ausschlieBlich in privatwirtschaftlicher Hand liegen, starker datenschutzrechtlich
erfasst oder etwa von Staaten zur Uberwachung genutzt werden.

Solange wir digital kommunizieren, wird digitale Identitat ein strukturelles Dauerthema
bleiben - und ein permanentes ldentifikations- und Verifikationsproblem mit sich flihren.
Wir sehen, dass Menschen immer weniger in anonymen Kontexten kommunizieren; das fiihrt
dazu, dass die Feststellung der Identitidt eines Menschen jederzeit und auch riickwirkend
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moglich wird und immer umfangreicher mit Verhaltensdaten verkniipft ist. Mit Blick auf die
Demokratie sind diese Effekte ambivalent zu bewerten. Was gebraucht wird, sind Identitats-
managementsysteme, die es Biirger:innen erlauben, selbst dariiber zu entscheiden, wie und
in welchem Umfang sie Daten teilen und sich erkennbar machen.

©| Zum Weiterdenken

= Pierson, Shannon 2023: Securing the Metaverse: Addressing Harms in Extended Reality /
Studie der Universitdt Cambridge, die Aspekte von Cybersecurity und die Governance virtueller
Welten fokussiert

= Hermann, Isabella 2022: Demokratische Werte nach europaischem Verstandnis im Meta-
verse // Deutschsprachige explorative Studie, die potenzielle Auswirkungen des Metaverse
auf Grundrechte und demokratische Prozesse zu benennen sucht

= Ball, Matthew 2020.: The Metaverse: What It Is, Where to Find It, and Who Will Build It /
Sammlung von Blogposts, die das Konzept des Metaverse erkldren und dessen Wirkungen zu
ergriinden suchen und die die Grundlage einer Idngeren Ausarbeitung als Buch bilden

= Kettemann, Matthias C. / Miiller, Martin / Bock, Caroline 2023: Ordnungsansatze fir
immersive Welten // Kurze Analyse zu Regulierungsansdtzen fiir das Metaverse; Teil einer
grofieren Forschungsnetzwerks zu Immersiver Demokratie, in der weitere Analysen zu
spezifischen Aspekten veréffentlicht werden.
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Was sind Infrastrukturen? Eine der bekanntesten Beobachtungen zu dieser Frage stammt
von der amerikanischen Soziologin Susan Leigh Star. Sie geht davon aus, dass wir Infra-
strukturen erst in dem Moment bemerken, in dem diese zusammenbrechen. Wir alle wissen
abstrakt, wie abhangig wir von elementaren Infrastrukturen sind - man denke an Wasser,
Strom oder Transportwege - politische Aufmerksamkeit erfahren sie aber eben nur selten.
Das tragt dazu bei, dass hdufig verborgen bleibt, wie sehr Infrastrukturen Handlungsmog-
lichkeiten vorgeben. Kurzum: Infrastrukturen sind die (technischen) Voraussetzungen fir
unsere komplexen Formen der Lebensfiihrung, die, solange sie funktionieren, mehr oder
weniger unsichtbar bleiben. Fiir digitale Infrastrukturen, wie etwa Glasfaser-, Mobilfunk-
oder Satellitennetze, Cloud- und Platformdienstleistungen (PaaS) oder auch smarte Sensorik-
und Steuerungssysteme, gilt dies auf den ersten Blick nur in eingeschranktem Maf3e: Sie
sind ein jlingeres Phanomen und, weil sie uns im Alltagsleben stetig nAherkommen und sich
noch haufiger verandern oder aktualisiert werden miissen, sind sie uns relativ prasent. Wir
wollen uns deshalb der Frage widmen, was es heif3t, digitale Infrastrukturen demokratisch
zu gestalten.

Grundsatzlich ist in der nahen bis mittleren Zukunft nicht zu erwarten, dass im Bereich der
digitalen Infrastrukturen eine einzelne Technologie oder Entwicklung hervorstechen wird.
Zwar ist die Technologieentwicklung auch in diesem Bereich duRerst dynamisch (man denke
etwa an das Satelliteninternet), aber die Entwicklung insgesamt verlduft eher als evolutio-
nare Expansion, die eine immer nahtlosere und tiefere Integration digitaler Technologie in
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gesellschaftliche Ablaufe hervorbringt. Das Internet wird aufgrund seiner Bedeutung fiir
unsere Gesellschaften auch als kritische Infrastruktur gezahlt - mit entsprechenden Schutz-
auflagen, bis hin zur Diskussion um ein Grundrecht auf Internetzugang.

Revolutionare Briiche, wie sie etwa fiir kiinstliche Intelligenz behauptet werden, sind hier
auch deshalb nicht zu erwarten, weil Infrastrukturen gerade erst dann Infrastrukturen sind,
wenn sie eine weite Verbreitung haben und als Standard akzeptiert sind. Infrastrukturen sind
zudem nicht mit Anwendungen gleichzusetzen. lhre Funktion besteht vielmehr genau darin,
unterschiedliche Anwendungen zu erméglichen oder zu beférdern - wodurch sie diese aber
natirlich auch pragen. Sie sind die physische Grundlage fiir den Grof3teil unserer digitalen
Anwendungen: also z. B. Kabel- und Mobilfunknetze, Internetknoten, Server und ahnliches.
Immaterielle Technologien wie Protokolle und Standards erméglichen den Aufbau gemein-
samer Kommunikationsraume. Wenn diese materiellen und immateriellen Komponenten
zusammenkommen, entsteht der umfassende digital vernetzte Raum mit seiner Vielfalt von
Diensten und Anwendungen, der so pragend fiir heutige Gesellschaften ist. Digitale Infra-
strukturen sind daher nicht im Singular zu denken. Sie basieren geradezu auf der Vernetzung
und Verfligbarmachung ganz unterschiedlicher Angebote und Leistungen.

Fir das Verstandnis digitaler Infrastrukturen ist zudem wichtig, dass sich diese in hohem
Male dezentral entwickeln. So spielen staatliche Akteur:innen zwar eine grof3e Rolle etwa
in der Geschichte des Internets, aber schon die transnationale Natur des digitalen Raums
sorgt fiir eine relative Dezentralitat der Infrastruktur insgesamt.

Dezentralitit schliet allerdings die Kontrolle {iber Infrastrukturen nicht aus, insbesondere
da Netzwerkeffekte eintreten. Diese haben etwa transnational operierende Digitalunter-
nehmen in eine Position gebracht, heute bedeutenden Einfluss auf materielle Infrastrukturen
zu haben und auch in Bezug auf die Entwicklung und Durchsetzung von Standards eine
grol3e Rolle zu spielen. In weiten Teilen der Welt werden digitale Infrastrukturen von privat-
wirtschaftlichen Akteuren finanziert, was umgekehrt und im Gegensatz zu den meisten
anderen Infrastrukturen Staaten in eine Abhangigkeit von Unternehmen fiihrt. Digitale
Infrastrukturen nehmen also immer starker die Form von Plattformen an, die vergleichbar
zu den sozialen Netzwerken, fiir die der Plattformbegriff ja auch etabliert ist, deutliche
Tendenzen der Silobildung aufweisen. Neu entstehende digitale Infrastrukturen, etwa
Satelliteninternet oder Cloudanbieter, sind daher meist direkt verbunden mit bereits vorher
dominanten Technologieanbietern, da diese Entwicklungen vorhandene Netzwerkeffekte
fir ihre Etablierung und Abgrenzung zu instrumentalisieren versuchen.

Wie gestaltet sich nun der Zusammenhang zwischen digitalen Infrastrukturen und Demokratie?
Hier bietet es sich an, den Bereich des demokratischen Regierens in den Blick zu nehmen und
hierbei speziell die Frage digitaler Souveranitat zu fokussieren. Souveranitat ist konzeptionell

verbunden mit demokratischer Selbstbestimmung, sie wird mal als Voraussetzung und mal als
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Ausdruck dieser gesehen. Als ,digitale Souveranitat” ist der Begriff gerade in Europa zu
einem der wichtigsten Schlagworter in der Debatte um Governance und Regulierung digi-
taler Infrastrukturen geworden. Was digitale Souveranitat meint, variiert im 6ffentlichen
Diskurs stark, aber in mindestens zwei Hinsichten lasst sich das Thema auf Infrastrukturen
und Demokratie beziehen: mit Blick auf staatliche Handlungsfahigkeit und in Bezug auf
gesellschaftliche Autonomiepotenziale.

Regulierung von Infrastruktur durch den Staat

Die erste Bezugnahme versteht Souveranitidt - gewissermal3en klassisch - als das staatliche
Potenzial, Regeln zu setzen und durchzusetzen. Digitale Infrastrukturen wurden in dieser
Perspektive oft als eine Bedrohung gesehen, weil der ,Cyberspace” als ein rechtsloser Raum
wahrgenommen wurde, der sich aufgrund seiner fehlenden territorialen Bestimmtheit,
seiner intransparenten technischen Struktur und der dominanten Rolle privater Akteur:innen
effektiver Regulierung entziehe. Diese heute schwichere, aber doch immer wieder auf-
kommende Vorstellung eines ,Internet Exzeptionalismus” - etwa in den Diskursen um die
Blockchain und verwandte Technologien - ist technisch wie rechtlich in ihrer starken Form
nicht zu halten. Nicht nur gibt es effektive Regulierungsmoglichkeiten fiir digitale Infrastruk-
turen, wie das Extrembeispiel des chinesischen Internets beweist. Zudem sind demokratische
und insbesondere européische Staaten seit gut einer Dekade von der Notwendigkeit demo-
kratischer Regulierung tiberzeugt und haben eine Vielzahl von Ansatzpunkten geschaffen,
um Uber technische Vorgaben oder 6konomische Anreize gestaltend auf digitale Infrastruk-
turen einzuwirken. Auch wenn sowohl die Rechtsdurchsetzung als auch das Formulieren
effektiver Regeln schwierig ist und hiaufig gegen Widerstande erfolgt, ist der 6ffentliche
und politische Wille zu Regulierung mittlerweile als hoch einzuschatzen. Der Staat hat die
digitale Infrastruktur als sicherheitsrelevant erkannt und ist zunehmend bereit auch selbst
tatig zu werden.

Herausforderungen der Regulierung

In drei Bereichen sind aber Herausforderungen zu erkennen. Erstens macht die Vielschich-
tigkeit digitaler Infrastrukturen eine weitgehende Unabhangigkeit oder Kontrolle durch
territorial gepragte politische Akteur:innen enorm aufwandig und ressourcenintensiv. Das
verhindert, dass demokratische Staaten liber das breite Spektrum digitaler Infrastrukturen
autark verfligen kénnten. Hier ist gerade auch durch neuere geopolitische Verwerfungen in
einer multipolaren Welt ein Bewusstsein fiir die Wichtigkeit einer breiteren Diversitit an Be-
zugsmoglichkeiten und Know-How-Verteilung (man denke an 5G-Funkstandards oder die Pro-
duktion von Computerchips etwa vor dem Hintergrund eines méglichen China-Taiwan-Kon-
flikts) gewachsen. Ein zweiter Aspekt ist das Verhaltnis von 6ffentlicher und privater Macht.
Starke Netzwerkeffekte bei unterschiedlichen Technologien, Anwendungen oder Standards
haben zum Beispiel die Dominanz amerikanischer Digitalunternehmen beglinstigt. Hier Al-
ternativen zu schaffen, Entwicklungschancen gerechter zu verteilen oder Einflussmoglich-
keiten sicherzustellen, bleibt eine nicht nur 6konomisch, sondern auch politisch dringliche
Aufgabe. Drittens schlieBlich muss auch dariiber nachgedacht werden, wie die Ausiibung
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der durchaus vorhandenen staatlichen Macht zur Gestaltung digitaler Infrastrukturen selbst
demokratisiert werden kann. Zu oft wird staatliche Kontrolle hier bereits mit Demokratisie-
rung gleichgesetzt. Das aber ist eine Verkiirzung, gerade weil digitale Infrastrukturen tief-
greifend auch individuelle Handlungsmoglichkeiten konfigurieren. Hier breitere Beteiligungs-
moglichkeiten zu schaffen, wie sie etwa das Ideal transnationaler Multistakeholder-Prozesse
in Bezug auf die Internet Governance zum Ausdruck brachte, ist eine Entwicklungsrichtung,
die demokratietheoretisch wiinschenswert erscheint, aber bislang eher nicht der realen
Entwicklung entspricht. Damit sich dies andert, ware ein gréRBerer Ressourceneinsatz und
eine starkere Selbstverpflichtung demokratischer Staaten notwendig.

Souveranitat als individuelle Selbstbestimmung

Neben dem staatsbezogenen Verstandnis digitaler Souveranitat spielt gerade im deutschen
Diskurs auch ein auf Individuen und gesellschaftliche Akteure gerichtetes Verstandnis digi-
taler Souveranitat eine Rolle. Digitale Souveranitat meint hier, dass Individuen in digitalen
Kontexten, die stark auf die Ausgestaltung und Anbieter von Technologien angewiesen sind,
effektiven Schutz und Wahlméglichkeiten erhalten miissen. Eben weil digitale Infrastruk-
turen das gesellschaftliche Zusammenleben immer tiefer pragen, ist es aus demokratischer
Perspektive wichtig, dass sie so konfiguriert sind, dass Mdglichkeiten zu voice (Einspruch,
Verdanderung) und exit (Alternativen) bestehen. Hier sind technische Alternativen denkbar -
etwa in Form von Open Source Projekten oder offener Hardware. Selbst diese sind aber
nicht vollig unabhangig, sind sie etwa auf den Zugang zu Datennetzen angewiesen, wes-
wegen Nutzungsrechte langfristig gesetzlich sichergestellt sein miissen. Darliber hinaus
spielen rechtliche Ansatze eine Rolle, die die Form und Nutzbarkeit technischer Infra-
strukturen normieren kdnnen und so z. B. auf die Fahigkeit zur Zusammenarbeit hin aus-
richten kénnen. SchlieBlich sind auch die breite Vermittlung von Kompetenzen, die Starkung
zivilgesellschaftlicher Vertretung und die Méglichkeit, Gesellschaftsstrukturen zu verandern,
fir die Auslibung gesellschaftlicher Autonomie wichtig und sollten Bestandteil einer demo-
kratieschonenden Entwicklung digitaler Infrastrukturen sein.

Die kurz- und mittelfristige Entwicklung im Bereich digitaler Infrastrukturen ist weniger
durch konkrete technologische Entwicklungen gepragt als vielmehr durch die seit einigen
Jahren zunehmende Politisierung des Bereiches. Digitale Infrastrukturen gelten heute weit
mehr als regulierbare Einheiten als zu anderen Zeiten des Internetdiskurses, in denen ihnen
eine natiirliche Kraft und Entwicklungsdynamik zugeschrieben wurde. Aus demokratischer
Sicht liegt hierin eine Chance, da in Bezug auf Zuganglichkeit und Ausgestaltung eine Vielzahl
von Vorgaben gemacht werden kénnen, die sicherstellen, dass die Pragekraft von Infrastruk-
turen demokratische Selbstbestimmung nicht unterminiert.
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Umgekehrt sind sowohl die Ausweitung als auch die Intensitat, mit der digitale Infrastruktu-
ren gesellschaftliches Leben pragen, eine Herausforderung fiir demokratische Prozesse und
Steuerungskapazitaten. Inwiefern es moglich sein wird, die heute schon starken Abhangig-
keiten, z.B. in Bezug auf die Privatwirtschaft oder auf geopolitische Gegebenheiten, zu ver-
ringern und der hohen Komplexitat vernetzter Infrastrukturen kompetente Steuerungsansatze
entgegenzusetzen, ist unklar. Wie das politische Kriaftemessen zwischen verschiedenen
politischen Regimen, zivilgesellschaftlichen Akteuren und transnationalen Digitalunterneh-
men sich entwickelt, wird aber entscheidend fiir die demokratische Bewertung sein.

O

Zum Weiterdenken

= Benkler, Yochai 2016: Degrees of Freedom, Dimensions of Power, in: Daedalus 145: 1,
18 - 32. // Open-Access-Artikel, der darlegt, wie die Entwicklung von Internetinfrastrukturen
und -protokollen, Macht und Kontrolle erméglicht, aber auch Freirdume schaffen kann und
problematisiert, wie Infrastrukturen in privater Hand 6ffentliche Selbstbestimmung beschrdnken.

= Glasze, Georg / Odzuck, Eva / Staples, Ronald (Hrsg.) 2022: Was heil3t digitale Souveranitit?:

Diskurse, Praktiken und Voraussetzungen »individueller« und »staatlicher Souveranitat«
im digitalen Zeitalter, Bielefeld. / Open-Access-Sammelband, der einen guten Uberblick aus
verschiedenen wissenschaftlichen Disziplinen (iber die Debatten zu digitaler Souverdnitdt
gibt.

= Pietron, Dominik 2021: Plattform-Kommunalismus. Fir eine technopolitische Infrastruk-
turoffensive von unten. RLS-Standpunkt 4 / 2021. // Prdgnanter Debattenbeitrag fiir einen
Aufbau alternativer digitaler Infrastrukturen im Bereich Smart City.

= Stocker, Volker / Knieps, Guenter / Dietzel, Christoph 2021: The Rise and Evolution of
Clouds and Private Networks - Internet Interconnection, Ecosystem Fragmentation,
Rochester. // Open-Access-Forschungspapier, welches die Privatisierung von Kommunika-
tionsinfrastrukturen gerade auch in der materiellen Ebene darstellt und die regulatorischen
Herausforderungen bespricht.
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Zitationshinweis
Upgrade Democracy (2024) Flinf Zukunftstrends und wie wir sie gestalten kénnen.

Visions: Demokratie und Technologie. Bertelsmann Stiftung. Glitersloh.

Die einzelnen Kapitel sind als separate Beitrage auf unserer Website abrufbar:
https:/upgradedemocracy.de/visions/
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